
IT Security
Und was hat Ihr Unternehmen damit zu tun?



whoami • CTO antei GmbH in Bielefeld


• Open Source Software Entwickler


• Conference Speaker


• Hacker



Outline

• Warum?


• Status Quo und Fallbeispiel


• Wie?



Warum?



Digitalisierung

• Kunden gewinnen / halten


• Mitarbeiterzufriedenheit


• Homeoffice Infrastruktur


• Automatisierung



Status Quo



Quelle: Tagesschau, Heise



Quelle: https://de.statista.com/statistik/kategorien/kategorie/21/themen/896/branche/cyberkriminalitaet/#statistic4, BKA Bundeslagebild Cybercrime 2020



Fallbeispiel: Injection



// Pseudocode

Boolean login(

  String userName,

  String password)

{

  return Database.executeQuery(

   “SELECT COUNT(*)

    FROM users

    WHERE user_name = ‘${userName}’

    AND password = ‘${password}’”) == 1;

}
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}



OWASP

Open Web Application Security Project



Szenarien

• Datendiebstahl


• Kundendaten (im schlimmsten Fall Passwörter)


• Geschäftsdaten und Geheimnisse


• Ransomware


• Einschleusung von Schadcode


• Vandalismus (DoS, Defacing)



Wie?



• Problematik ernst nehmen


• Kommunikation auf Augenhöhe


• Updates und Wartung


• Komplexität niedrig halten



Email: raichoo@antei.de

mailto:raichoo@antei.de


Vielen Dank!


